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Architecture de uprodit.com

| 5

; /

R b

Load balancer

Reverse pro

|

L) T =

— )

N

Load balancer

' Reverse proi \/
! é :
_ﬂ i3 ‘?ﬁoteur d'indexation

00—

Stats
Légende
PostgreSQL - Systéme de gestion de base de données relationnelles
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Spring - Framework Java pour applications webs synchrones

Nginx - reverse proxy et load balencer (répartition de charge + chiffrement TLS)

Docker - ¢« isation des comp (portabilité et scalabilité)

Python - langage de programmation utilisée pour la data et les statistiques

Redis - base de données NoSQL in-memory clef/valeur utilisée comme cache
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Principe du RESTful

REST pour "REpresentational State Transfert".

Il s'agit d'un style d'architecture basé sur des services web utilisant les technologies suivantes :

o
*

*
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Le format des ressources (données métier comme les dossiers de commandes ou autres) grace aux
sémantiques des langages de description de données tels que XML ou JSON.

Quelques directives du protocole HTTP qui permettent d'identifier les opérations a exécuter par le
service appelé. Il s'agit des directives suivantes :

POST pour la création d’'une ressource en base ;

PUT pour la modification d’une ressource en base ;

PATCH pour la modification partielle d’'une ressource en base ;

GET pour la récupération de ressources archivées en base ;

DELETE pour la suppression de ressources persistées en base.
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Principe du RESTful

< Quelques codes retours du protocole HTTP qui permettent de détecter la bonne exécution d'un
webservice REST ou bien d'identifier le type d'erreur rencontrée :
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200:
201:
202:
400:
401:
403:
404 :
500:

bonne réception d'une ressource (GET)

bonne persistance d'une ressource (PUT/POST)

demande prise en compte pour un traitement asynchrone

paramétres de la requéte invalide (GET/PUT/POST/DELETE)

probléme d'authentification du consommateur (GET/PUT/POST/DELETE)
problémes de droits d'accés (GET/PUT/POST/DELETE)

ressource inexistante (GET/PUT/POST/DELETE)

erreur technique (GET/PUT/POST/DELETE)

< LURI possede une signification importante pour I'appel d'un service : celle de permettre, par une simple
lecture visuelle, d'identifier le service auquel on fait appel, voire dans le cas d'un appel de type GET, la
ressource a récupérer.



Contrats d'interface WADL

Les fournisseurs de services sont les suivants :

*  API:
%  APISEARCH:

Vous pouvez télécharger les fichiers WADL (web application description language) pour générer vos objets et
interfaces grace au plugin wadl2java

ineumann ~ $ curl https://api.uprodit.com/wadl.xml -o api_wadl.xml

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

100 162k 100 162k 0 O 189k 0 --i--i-- =-i=-i-- ==i--1-- 191k

ineumann ~ $ curl https://search.uprodit.com/wadl.xml -o search_wadl.xml

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

100 19115 10019115 0 0 28913 0 --i--:i-- --i--i-- --i--1-- 29272



https://api.uprodit.com
https://search.uprodit.com

Authentification des AP

La quasi-totalité des webservices sont authentifiés par application (il faut faire une demande d'ajout d'un appid aux
équipes de pour pouvoir y accéder).

La solution mise en oeuvre est la signature HMAC avec:

Pour celles et ceux qui veulent utiliser la partie client de cette solution :

Pour les autres consommateurs, passer les paramétres suivants dans un paramétre header "Authorization":

< auth_consumer_key : chiffrage hmac/ shal de I'environnement avec I'appid ;

<> auth_callback : url du webservice avec paramétres;;

< auth_nonce : token généré aléatoirement (UUID.randomUUID().toString()) chiffré en hmac/ shal via l'appid ;
<& auth_token : token généré aléatoirement (pas le méme que auth_nonce)

=3 auth_signature : concaténation de I'uri et du token (auth_token) chiffrage via la l'appid ;

3 auth_timestamp : timestamp

<> auth_signature_method : toujours "HMAC-SHA1"

Ces paramétres sont concaténés sous la forme :

Auth auth_consumer_key=valeur&auth_callback=valeur&...



https://www.uprodit.com
https://ws-cxf-ext.github.io/ws-cxf-ext/
https://gitlab.comwork.io/oss/ws-cxf-ext/-/blob/master/docs/getting-started.md#declaring-clients
https://gitlab.comwork.io/oss/ws-cxf-ext/-/blob/master/docs/getting-started.md#declaring-clients

Authentification des AP

Il enfin également possible de générer le header via I'api /v1/authheader:

$ curl "https://api.uprodit.com/v1/authheader" -d
{"appid":"XXXXXXX","env":"YYYY","uri":"https://api.uprodit.com/v1/search/all?startindex=0&maxResults=10&usecase=perso"}' -H "Content-Type:

application/json" 2>/dev/null| jq .

Il faudra passer cette valeur dans le header Authorization du webservice que I'on souhaite appeler (qui correspond
al'uri passé dans le body). Cette solution est adaptée pour faire des tests rapides mais n'est pas recommandée en
production car vous serez obligé de faire une double quantité d'appels (car pour chaque appel la signature est
différente). Il vaut mieux avoir localement le code qui vous permet de générer la signature a partir de I'appid.


https://api.uprodit.com

Authentification des AP

Il enfin également possible de générer le header via l'api /v1/authheader:
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https://api.uprodit.com

Authentification des AP

Exemple scénario d’authentification en utilisant curl et jq:

ineumann ~ $ authorization=$(curl "https://api.uprodit.com/v1/authheader" -d
{"appid":"challenge_uprodit","env":"production”,"uri":"https://api.uprodit.com/v2/profile/personal/en/51"}' -H "Content-Type: application/json" 2>/dev/null|jq
.authorization -r)

ineumann ~ $ curl -H "Authorization: ${authorization}" "https://api.uprodit.com/v2/profile/personal/en/51" 2>/dev/null | jq .




Authentification des AP

Certaines APl demandent également une authentification de I'utilisateur pour afficher certaines données.
Pour ces API, il faut soit passer ces deux headers (méthode déconseillée dans une application SPA ou mobile):

R

< x-uprodit-username: email de l'utilisateur

K7

< x-uprodit-password: mot de passe de l'utilisateur

$ authorization=$(curl "https://api.uprodit.com/v1/authheader" -d
{"appid":"challenge_uprodit","env":"production”,"uri":"https://api.uprodit.com/v1/user/1"}' -H "Content-Type: application/json"
2>/dev/null]jq .authorization -r)

$ curl -H "Authorization: ${authorization}" -H 'x-uprodit-username: changeit@changeit.com' -H 'x-uprodit-password: changeit'
"https://api.uprodit.com/v1/user/1" 2>/dev/null | jq .




Authentification des AP

Soit le header x-uprodit-token avec comme valeur un token valable 30j généré avec I'endpoint de la fagon
suivante:

ineumann $ authorization=$(curl "https://api.uprodit.com/v1/authheader" -d
{"appid":"challenge_uprodit","env":"production”,"uri":"https://api.uprodit.com/v1/token"}' -H "Content-Type: application/json" 2>/dev/null|jq
.authorization -r)

ineumann $ token=$(curl -X POST https://api.uprodit.com/v1/token -H "Authorization: ${authorization}" -H "Content-Type: application/json" -d
'{"username™:"changeit@changeit.com","password":"changeit"}' 2>/dev/null|jq .token -r)

ineumann $ authorization=$(curl "https://api.uprodit.com/v1/authheader" -d

{"appid":"challenge_uprodit","env":"production”,"uri":"https://api.uprodit.com/v1/user/1"}' -H "Content-Type: application/json" 2>/dev/null|jq

.authorization -r)
ineumann $ curl -H "Authorization: ${authorization}" -H "x-uprodit-token: ${token}" "https://api.uprodit.com/v1/user/1" 2>/dev/null|jq .

Cette méthode est préférable pour éviter de multiplier les chances de compromission du mot de passe hors-transit.
Vous pouvez garder ce token dans un cookie durant 30j puis vous reconnecter (pas encore de systéme de refresh token
mais c’est sur la roadmap).


https://api.uprodit.com

Quelgques exemples d’API

APl générique de recherche des profils multi-critéres:

ineumann ~ $ authorization=$(curl "https://api.uprodit.com/vi/authheader" -d
{"appid":"challenge_uprodit"”,"env":"production”,"uri":"https://api.uprodit.com/v1/search/all?usecase=perso&startindex=0&maxResults=1"}' -H
"Content-Type: application/json" 2>/dev/null|jq .authorization -r)

ineumann ~ $ curl -H "Authorization: ${authorization}" "https://api.uprodit.com/v1/search/all?usecase=perso&startindex=0&maxResults=1" 2>/dev/null|jq .
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Quelgques exemples d’API |

APl v2 sur les profils ? Pourquoi faire ?
Simplifier avec une couche d’abstraction un modéle de donnée trés générique...

T_OPERATION
PrK_id_operation Auto_increment
date_operation Date T_NIVEAU_HABILITATION
actor_operation  Varchar ID_NIV_HAB Auto_increment
T_FUNCTION type_operation Varchar CODE_NIV_HAB Int
[Prk ID FUNC ___ Auto increment | details_operation  Varchar LE NN\
Pr< ID_FUNC Al it o LIBELLE_NIV_HAB Varchar
oot CODE_FUNC o id_obj_operation  Varchar — T_ENUM
e DESCRIPTION Varchar type_obj_operation_Varchar & 1D_ENUM_RUBRIQUE ‘Auto_increment
= CODE_ENUM_RUBRIQUE  Varchar

LIBELLE_ENUM_RUBRIQUE Varchar

PrK Ip Varchar on

T_ASS_ROLE_FONCTION

T_ROLE

Prk ID_ROLE Auto_increment Posséder on
ALL_PROFILES _ Bool

LIBELLE_COURT Varchar Correspondre
LIBELLE_LONG  Varchar i

0 0

n n T a5

T_ASS_IP_USER

11 T_ASS_HABILITATION_ADM Pk ID_RUBRIQUE Auto_increment =EEREs
ORDRE int Contenir
s UTS_EURSER_ACCAOUNT on IND_X Int
rt uto_increment IND_Y Int
Uni EMAIL_USER  Varchar = T_ASS_HABILITATION IND_X_END Int Corespondrs
PASSWD_USER Varchar N IND_Y_END Int
ENABLED Bool - 11 01 1

T_C;iAMPS T_CTRL_INSCRIPTION

K on [X
on
n Pk LABEL CHAMPS Varchar
T PROFY Correspondre ) Comsnk s BEgFL‘;"SéFAUT cm:;#n’cremem REQUIRED Bool
Prk ID_PROFIL Auto_increment | o 9 b bt :Egg(;'gf'\r/ xzrczar
X archar

T_ASS_CONTACT on B
455, ) On Jon T IND_Y L MSG_ERROR  Varchar
Correspondre

0n
Expédier Recevoir T_ENUM_PROFIL

T_BINARY

PrK ID_ENUM_PROFIL Auto_increment T LONG_TEXT
14 11 LIBELLE_COURT  Varchar e CONTENT _Longbh
; - gbiob
T_CHAT_MSG LIBELLEZLONG. _“Varchar a MIME_TYPE Varchar
Prk ID_CHAT MSG Auto_increment

CONTENT_CHAT_MSG Varchar
TYPE_NOTIFICATION  Auto_increment
Date

DATE_SENT
Appartenir
0.n

IS_RECEIVE Bool
(1.1)

118N_NOMENCLATURE

/ ™
14 Contenir } relation10 )
11

11

Pr< ID_TEXT Auto_increment T_VALIDATION_TOKEN
SONTENE tongiex PrK_USERNAME Varchar
Prk TOKEN Varchar

GENERATION_DATE Date

0.n

M8N_LANGUAGE

Prk CODE Varchar
NAME Varchar

PrK CODE_MESSAGE Varchar
VALUE_MESSAGE Varchar

Appartenir on | 11BN_APPLICATION

A
Prk CODE Varchar
Varchar




Quelgques exemples d’API

API v2: Profil personnel (langue par défaut):

ineumann $ authorization=$(curl "https://api.uprodit.com/v1/authheader" -d
{"appid":"challenge_uprodit”,"env":"production”,"uri":"https://api.uprodit.com/v2/profile/personal/130177"}' -H "Content-Type: application/json"
2>/dev/null]jq .authorization -r)

ineumann $ curl -H "Authorization: ${authorization}" "https://api.uprodit.com/v2/profile/personal/130177" 2>/dev/null|jq .




Quelgques exemples d’API

APl v2: Profil personnel (choisir la langue):

ineumann $ authorization=$(curl "https://api.uprodit.com/v1/authheader" -d
{"appid":"challenge_uprodit","env":"production”,"uri":"https://api.uprodit.com/v2/profile/personal/fr/130177"}' -H "Content-Type: application/json"
2>/dev/null]jq .authorization -r)

ineumann $ curl -H "Authorization: ${authorization}" "https://api.uprodit.com/v2/profile/personal/fr/130177" 2>/dev/null|jq .




Quelgques exemples d’API

APl v2: Récupérer la photo de profil:

ineumann $ authorization=$(curl "https://api.uprodit.com/v1/authheader" -d

{"appid":"challenge_uprodit","env":"production”,"uri":"https://api.uprodit.com/v2/profile/picture/f/14897196"}" -H "Content-Type: application/json"
2>/dev/nullljq .authorization -r)
ineumann $ curl -H "Authorization: ${authorization}" "https://api.uprodit.com/v2/profile/picture/f/14897196" 2>/dev/null|jq .

ineumann $ curl -H "Authorization: ${authorization}" "https://api.uprodit.com/v2/profile/picture/f/14897196" 2>/dev/null|jq .b64Content -r|base64 -d >
~/Desktop/youssef.png




Quelgques exemples d’API

APl v2: Récupérer les réalisations du profil:

ineumann $ authorization=$(curl "https://api.uprodit.com/v1/authheader" -d
{"appid":"challenge_uprodit","env":"production”,"uri":"https://api.uprodit.com/v2/profile/realization/all ?profileld=51&Ing=fr&startindex=0&maxResul
ts=1"}' -H "Content-Type: application/json" 2>/dev/null|jq .authorization -r)

ineumann $ curl -H "Authorization: ${authorization}"
"https://api.uprodit.com/v2/profile/realization/all?profileld=51&Ing=fr&startindex=0&maxResults=1" 2>/dev/null|jq .




Introduction a I'observabilité
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Introduction a I'observabilité

Retrouver laroot cause de I'erreur dans Kibana grace au CID:

@ elastic Q  Find apps, content, and more. Ex: Discover
= @ Discover New Open Share Inspect
[ v "92c786c7-0772-4469-b30c-d41bec03e2f6l' KQL C Refresh

®  + Add filter

Upreditiogestis ee = 1 hit Field statistics BETA W 3

i

QU Search field names
05
Filter by type 0 v o
29

19' 20' 21 22' 23' 24' 25' 26' 27' 28' 30 3ar 32 33 34
May 29, 2022, 19h
Vv Available fields 40
May 29, 2022 @ 19:19:15.076 - May 29, 2022 @ 19:34:15.076
Popular ¢ 1field sorted 0
t container.image.name
L @timestamp ®© v~ Document v
t message
7 May 29, 2022 @ 19:29:54.685 message {"instant":{"epochSecond":1653848994,"nanoOfSecond":682305985},"thread":"http-nio-8080-exec-

® _id 7" ,"level":"INFO","loggerName":"tn.prodit.network.ui.controller.advice.ErrorControllerAdvice","message":"Une exception technique est survenue :

d41bec03e2f6, message = HTTP 404 Not Found, type = NotFoundException","thrown":{"commonElementCount":0,"localizedMessage":"HTTP 4
) _index

# _score

£ @timestamp

agent.ephemeral_id

agent.hostname

agent.id

agent.name

aaent tvne



Introduction a I'observabilité

API “Imalive” pour récupérer les métriques des machines:

ineumann $ curl "https://imalive.uprodit.com" 2>/dev/null | jq .

ineumann $ curl "https://imalive.uprodit.com/metrics" 2>/dev/null

{"status": "ok", "name": "uprodit", "time": "2022-05-29T18:38:46.081034", "disk_usage": {"total": 74.38858413696289, "used": 10.606399536132812,
"free": 63.78218460083008}, "virtual_memory": {"total": "7.6G", "available": "3.9G"}, "swap_memory": {"total": "0.0B", "used": "0.0B", "free":
"0.0B", "percent”: 0.0}, "cpu": {"percent": {"all": 0.5, "percpu”: [0.0, 1.0, 0.0, 1.0]}, "count": {"all": 4, "with_logical": 4}, "times": {"all": [541242.19,
2958.47, 129028.97, 50413597.07, 9045.26, 0.0, 12653.86, 35723.58, 0.0, 0.0], "percpu”: [[142276.15, 559.03, 25860.52, 12601341.54, 1906.48, 0.0,
4784.58, 8301.83, 0.0, 0.0], [135619.17, 750.42, 36621.26, 12596458.92, 2375.21, 0.0, 2648.01, 9410.1, 0.0, 0.0], [137552.66, 849.0, 36397.39,
12593065.7, 2338.34, 0.0, 3057.26, 10106.2, 0.0, 0.0], [125794.19, 800.01, 30149.79, 12622730.9, 2425.22, 0.0, 2163.99, 7905.43, 0.0, 0.0]1}}}



https://gitlab.comwork.io/oss/imalive
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Introduction a I'observabilité

Les métriques sont également périodiquement stockée dans Elasticsearch pour faire des graphs:

@ e|aStiC Find apps, content, and more. Ex: Discover

= @ Discover New Open Share Inspect

[E) v  "I'm alive! metrics =" KQL G Refresh

®  +Add filter

uprodit-logs-* =ea = | 3 hits Field statistics =~ seTa D &3
1
QQ Search field names
0.5
Filter by type 0 V
21 22' 23' 24 25 26' 27' 28' 29 30" 31 32' 33' 34 35
May 29, 2022, 19h
\s Selected fields 1
May 29, 2022 @ 19:20:59.778 - May 29, 2022 @ 19:35:59.778
g ;message = Columns ¢ 1field sorted
< Available fields 39 pleuaetnec 4| message =
e May 29, 2022 @ 19:32:37.955 [2022-05-29T18:32:35.950109][uprodit] I'm alive! metrics = {'status": 'ok', 'name": 'uprodit', 'time": '2022-05-29T718:32:35.950143',
Popular ‘disk_usage': {'total': 74.388584 13696289, 'used": 10.606513977050781, 'free": 63.78207015991211}, 'virtual_memory": {'total': '7.6G",
t container.image.name ‘available': '3.9G'}, 'swap_memory": {'total': '0.0B', 'used': '0.0B', 'free": '0.0B', 'percent": 0.0}, 'cpu": {'percent": {'all': 0.3, 'percpu': [0.0, 1.0, O....
® _id 7 May 29, 2022 @ 19:27:35.866 [2022-05-29T18:27:33.861545][uprodit] I'm alive! metrics = {'status': 'ok’, 'name": 'uprodit', 'time": '2022-05-29T18:27:33.861579',
- 'disk_usage": {'total": 74.388584 13696289, 'used': 10.604469299316406, 'free": 63.784114837646484}, 'virtual_memory": {'total": '7.6G',
@ _index ‘available”: '3.9G'}, 'swap_memory": {'total': '0.0B', 'used": '0.0B', 'free": '0.0B', 'percent" 0.0}, 'cpu’: {'percent’: {'all': 0.3, 'percpu’: [1.0, 0.0, O....
# _score 7 May 29, 2022 @ 19:22:33.762 [2022-05-29T18:22:31.757842][uprodit] I'm alive! metrics = {'status': 'ok’, 'name': 'uprodit’, 'time': '2022-05-29T718:22:31.757876',

‘disk_usage': {'total': 74.388584 13696289, 'used": 10.604572296142578, 'free": 63.7840118408203 1}, 'virtual_memory'": {'total': '7.6G',

Gl ctimestamp ‘available': '3.9G'}, 'swap_memory": {'total": '0.0B', 'used": '0.0B', 'free": '0.0B', 'percent': 0.0}, 'cpu": {'percent" {'all: 0.5, 'percpu'": [0.0, 2.0, 2....

t agent.ephemeral_id
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Conclusion / questions

Merci. Avez-vous des questions ?

Allez plus loin avec notre challenge !



